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TRANSFORMAR E SO COMECAR.

Tudo comeca na gente. E em tudo que a gente
acredita que pode ser.

E na certeza de que, nao importa o tamanho
da gente, sempre da para crescer.

Porque a gente sabe que sustentabilidade nao
é s0 comeco, nem é sé o fim. Ela esta nos nossos

principios e em tudo que a gente faz.

A gente entende que cultura, esporte e qualidade
de vida transformam as pessoas.

E que isso tem que ser vivido cada vez mais,
por mais gente.

Viver cada momento, cada talento.
E ver essa soma multiplicar.

Transformar referéncia em experiéncia.
E autonomia em independéncia.

Comeca quando a gente acredita.
E faz mais alguém acreditar.

Afinal, para transformar basta comecar.
E a gente é um exemplo Vivo disso.

Vivo Transforma



e BNDES

Realizacao




4

6

8

10

CONECTADOS REDES SOCIAIS COMPARTILHANDO
ARQUIVOS

AS LEIS MARCO CIVIL MUSICA E CIA

NA INTERNET

18

20

22
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CONECTADOS

Tudo pode ser
encontrado na rede!

\

E um jeito de explorar
novidades e ficar ligado
em tudo o que acontece
no mundo.

Mas isso também

tem um lado perigoso.

E preciso ter cuidado

com as informagdes

que postamos, as pessoas
COmM quem conversamos

e os sites que visitamos.
Quanto mais informacdes
temos sobre possiveis riscos,
mais aproveitamos a Internet
de um jeito seguro.

E é para isso

que serve este Guia:
ajudar vocé a ficar
informado e explorar
tudo o que existe

de melhor na rede!







Cada vez mais compartilhamos
tudo na Internet! Sejam fotos
da balada, do trabalho, de viagens...

Nao é somente encontrando
com as pessoas que podemos
ficar sabendo das novidades.

Para compartilhar de forma segura,
seguem algumas dicas para vocé
baixar arquivos sem se preocupar
em danificar seus aparelhos.

VOCE
SABIA?

Quando alguém diz que vai baixar

um arquivo, ele fara o download

de um arquivo que esta na Internet.
Ja o upload é o contrario: vocé

sobe um arquivo do seu computador/
dispositivo para a Internet (por
exemplo, ao postar uma foto na rede).

FTP é um dos modos usados

para transferir arquivos entre
computadores. Vocé pode

usa-lo tanto para baixar arquivos
da Internet quanto para subir
arquivos do seu computador/
dispositivo para um site ou disco
virtual (Google Drive, Dropbox
ou We Transfer, por exemplo).

Fraude eletrénica: phishing

é a tentativa de acessar informagdes
particulares para cometer crimes
virtuais, como roubo. Um exemplo
comum é mandar um e-mail falso
(que parece ser de uma empresa,
como um banco ou 6rgdo da justica)
e pedir para que o usuario clique
em um link para baixar um arquivo.

Cuidado, nenhuma

ATENGAO

empresa séria faz isso!
Muito menos os 0rgaos
da justica!

Crie uma senha com pelo menos

oito caracteres. Misture nimeros,
letras mailsculas e mindsculas

e caracteres especiais (Ex.: Senh@,
Forte!?, Am@Filmes!). Lembre-se que
ndo adianta criar uma senha muito
dificil e esquecer depois. Sempre
utilize senhas de facil memorizacao.

Nao baixe arquivos que vocé

ndo tenha pedido, mesmo que
conheca quem os enviou. Na ddvida,
confirme com seu amigo que aquele
conteddo foi enviado por ele.

0 antivirus do seu computador/dispositivo
precisa ser atualizado com frequéncia.

Se nao souber como fazer, peca ajuda

a alguém de confianca!

Vocé so deve baixar arquivos de sites
que conhece. Muitas vezes, o proprio
computador avisa quando um arquivo
ou um site parecem suspeitos.

Nao ignore esses avisos!

Pessoas mal-intencionadas nomeiam
arquivos perigosos com nomes inocentes
e atrativos para enganar vocé. Cuidado:
as vezes a gente acha que esta baixando
uma mdsica, mas na verdade é um virus.

Caso utilize o sistema operacional
Windows, sugerimos que considere

a possibilidade de utilizar sistemas mais
seguros, como o sistema operacional
GNU/Linux. Seguindo essas dicas, vocé
pode evitar algumas ciladas!




INTERNE

Estas violagdes sao crimes cuja acdo penal é
privada ou pdblica condicionada a representacao.
Com isso, é muito importante que, caso o usuario
esteja vivenciando uma situacdo como essa, busque
uma Delegacia Especializada em Crimes Cibernéticos

ou a assessoria de um advogado ou defensor piblico
para obter mais informagdes a respeito de como
proceder. Esses profissionais sdo os mais indicados
para orientar sobre estas violagdes.

CONSTITUICAO
FEDERAL

ESTATUTO
DA JUVENTUDE

cODIGO
PENAL

RESPEITO A DIVERSIDADE

Assim como no dia a dia, nos ambientes digitais ndo é permitido ofender ninguém
de forma preconceituosa. Art. 3° IV — Promover o bem de todos, sem preconceitos
de origem, raga, sexo, cor e quaisquer outras formas de discriminacao.

PRIVACIDADE

Ninguém tem o direito de compartilhar na rede algo sobre a vida particular de outra pessoa.
Art. 5° X — Sao inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas.

LIBERDADE DE EXPRESSAQ

Vocé tem o direito de compartilhar suas ideias e opinides na Internet e fora dela.

Isso nao significa que vocé possa falar qualquer coisa. Discursos de 6dio ndo podem

ser confundidos com liberdade de expressdo. Art. 5° IX — E livre a expressio

da atividade intelectual, artistica, cientifica e de comunicac¢do, independentemente
de censura ou licenca.

POLITICAS PUBLICAS

A Internet é um excelente jeito de participar da vida politica e social de seu pais,
sendo este um direito de todo jovem. Art. 4° — Direito a participacao social e politica
e na formulagao, execucao e avaliacdo das politicas piblicas de juventude.

EXPRESSAQ

A lei brasileira garante seu direito de trocar ideias, participar de discussoes

e ter acesso ao mundo digital. Art. 26. — Direito a comunicacao e a livre expressao,
a producao de contetido, individual e colaborativo, e ao acesso as tecnologias

de informacao e comunicacao.

AMEACA

Se alguém ameagca dizendo que vai publicar algo na rede com o objetivo de constranger vocé,
saiba que isto € um crime. Art. 147 — Ameacar alguém, por palavra, escrito ou gesto,
ou qualquer outro meio simbélico, de causar-lhe mal injusto e grave.

CALUNIA

Dentro e fora do mundo digital, ninguém pode dizer que outra pessoa cometeu algum crime sem provas.
Art. 138 — Caluniar alguém, imputando-lhe falsamente fato definido como crime.

DIFAMACAO

Vocé deve saber que é ilegal fazer comentarios maldosos sobre alguém na Internet.
Art. 139 — Difamar alguém, imputando-lhe fato ofensivo a sua reputacao.

FALSA IDENTIDADE

Mentir na Internet sobre dados pessoais também é crime! Art. 307 — Atribuir-se
ou atribuir a terceiro falsa identidade para obter vantagem, em proveito proprio
ou alheio, ou para causar dano a outrem.

INFORMAGOES ELETRONICAS

Se alguém entrar no seu computador ou celular para obter uma foto ou alterar um arquivo,

esta pessoa esta cometendo uma atividade ilegal. Art. 154-A — Invadir dispositivo informatico alheio,
conectado ou nao a rede de computadores, mediante violacao indevida de mecanismo de segurancga
e com o fim de obter, adulterar ou destruir dados ou informacées sem autorizacdo expressa

ou tdcita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita.



Marco Civil da Internet que estabelece direitos
e deveres das empresas, do Estado e dos cidadaos.
LEI N° 12.965, DE 23 DE ABRIL DE 2014:

http://legislacao.planalto.gov.br/legisla/legislacao.nsf/
Viw_Identificacao/lei 12.965-2014?0penDocument

Art. 3°:
Dentre outros principios descritos na Lei, destacam-se:

I - Garantia da liberdade de expressao,
comunicacdo e manifestagdo de pensamento,

nos termos da Constituicao Federal;

IT - Protecdo da privacidade;
III - Protecdo dos dados pessoais, na forma da lei.

Art. 21.
0 provedor de aplicagdes de Internet que disponibilize
contelido gerado por terceiros sera responsabilizado

subsidiariamente pela violacdo da intimidade decorrente da Art. 241.

divulgacdo, sem autorizacdo de seus participantes, Vender ou expor a venda fotografia, video ou outro registro

de imagens, de videos ou de outros materiais contendo que contenha cena de sexo explicito ou pornografica

envolvendo crianga ou adolescente garantidos na
Constituicao e nas leis.

cenas de nudez ou de atos sexuais de carater privado quando,
ap6s o recebimento de notificacdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente,

no ambito e nos limites técnicos do seu servigo, Art. 241-A.

a indisponibilizacdo desse conteddo. Oferecer, trocar, disponibilizar, transmitir, distribuir,
publicar ou divulgar por qualquer meio, inclusive por meio
ECA: de sistema de informatica ou telematico, fotografia, video
ou outro registro que contenha cena de sexo explicito ou
Art. 15. pornografica envolvendo crianca ou adolescente: (Incluido
pela Lei n° 11.829, de 2008)
www.planalto.gov.br/CCIVIL_03/_Ato2007-2010/2008/Lei/
L11829.htm#art2
Pena - reclusdo, de 3 (trés) a 6 (seis) anos, e multa.
(Incluido pela Lei n° 11.829, de 2008)
www.planalto.gov.br/CCIVIL_03/_Ato2007-2010/2008/Lei/
L11829.htm#art2

A crianca e o adolescente tém direito a liberdade, ao
respeito e a dignidade como pessoas humanas em processo
de desenvolvimento e como sujeitos de direitos civis,
humanos e sociais garantidos na Constituicdo e nas leis.

Art. 241-B.
Adquirir, possuir ou armazenar, por qualquer meio,

fotografia, video ou outra forma de registro

que contenha cena de sexo explicito ou pornografica
envolvendo crianca ou adolescente:

(Incluido pela Lei n° 11.829, de 2008)
http://www.planalto.gov.br/CCIVIL_03/_Ato2007-
2010/2008/Lei/L11829.htm#art2

Pena - reclusdo, de 1 (um) a 4 (quatro) anos,

e multa. (Incluido pela Lei n° 11.829, de 2008)
http://www.planalto.gov.br/CCIVIL_03/_Ato2007-
2010/2008/Lei/L11829.htm#art2




Uma das vantagens da Internet é que podemos

ter acesso as coisas de que mais gostamos de

uma forma muito rapida e pratica, sem nem sair
de casa. Mas é preciso ter cuidado ao baixar as
misicas da sua banda favorita ou aquele filme

que ainda nao foi lan¢ado no cinema. Ha maneiras
corretas de se fazer isso. Muitos sites oferecem
contetido para ser baixado legalmente.

USICA
CIA

FIQUE LIGADO

A Apple oferece servico de download através
da Apple Store: sdao mdsicas, livros, filmes etc.
Podem ser gratuitos ou pagos. O Google também
fornece um servico semelhante, chamado Google Play.
Ja conteldos de dominio piblico podem ser acessados
gratuitamente no site dominiopublico.gov.br

VOCE SABE
0 QUE E?

Direito Autoral é o direito que alguém tem
sobre algo que criou. Quer dizer, se vocé

fez um filme, ndo é certo que outros lucrem
com ele sem a sua autorizacdo ou impegam
o seu lucro, certo? Por isso a importancia de
baixar arquivos de forma ética e responsavel.

A Lei dos Direitos Autorais garante que
todos os envolvidos na produgdo de uma
obra (mdsicos, diretores, atores, escritores,
figurantes, ilustradores) possam ser
remunerados.

Pirataria é vender ou distribuir
gratuitamente copias de qualquer produto
sem ter a autorizacdo do seu fabricante ou
autor. Também é pirataria usar softwares
sem pagar por ele. Os principais produtos

CUIDADO

E ilegal fazer copias de CDs ou filmes
e distribui-los, mesmo que seja para

seus amigos! Também é ilegal fazer download

de conteddo protegido por direitos autorais
sem a autorizacdo de quem o produziu.

pirateados sao roupas, calcados, acessorios,
programas de computador, CDs e DVDs.
A pirataria é crime.

Streaming é uma forma de distribuir video

e musica na Internet sem baixar os conteidos,
acessando-os por meio da web. E como ouvir
radio, com a vantagem de nao violar os direitos
autorais. A VIVO oferece um aplicativo de
masica em streaming com milhdes de titulos,
basta baixar o VIVO Misica.

Ha alternativas de licenciamento de conteldos
artisticos e culturais com mais liberdade de uso
e até remix. Um 6timo exemplo sdo as licengas
Creative Commons. Veja como é facil achar

contelidos e também licenciar as suas criagoes em
creativecommons.org/licenses




APPS
(APLICATIVOS)

VOCE SABIA?

APROVEITE,
MAS SEM
EXAGEROS

FIQUE

ESPERTO

L |




A Internet vem ficando cada vez mais
rapida nos aparelhos méveis (no seu
celular e no seu tablet, por exemplo).
Isso significa que podemos fazer quase
tudo que fazemos no computador fora
dele - em qualquer lugar e a qualquer
hora a rede esta na palma da nossa mao.

CELULAR
ATIVISTA

Talvez vocé néo tenha parado para
pensar, mas seu celular pode ser uma

ferramenta para melhorar a sociedade.

Com ele, vocé pode registrar algumas
coisas que vé de errado na sua vida

cotidiana, como um buraco que nunca

é consertado na sua rua, a falta

de iluminacdo em seu bairro ou

a dificuldade em acessar servigos
plblicos. Muitos jornais recebem
essas imagens para ajudar a cobrar
as autoridades.

Exerca sua cidadania!

(C *xkxkk*

N

Colocar uma senha no seu celular é uma
maneira simples e facil de se proteger!

VOCE
SABIA?

Um tablet é maior do que um celular
e menor do que um computador.

Ele é leve, tem tela grande sensivel
ao toque, é facil de ser carregado

e serve, entre muitas outras coisas,
para acessar a Internet, ver fotos

e videos ou jogar.

Wi-Fi é uma tecnologia de rede sem fio
que permite navegar na web, ler e receber
e-mails usando computadores, tablets

ou celulares.

Um celular que disponibiliza um GPS

é capaz de dizer onde vocé esta naquele
momento. Pode ser 6timo para que vocé
nao se perca, mas cuidado ao publicar sua
localizagdo, pois isso permite que todos
(sim, todos!) saibam onde vocé esta.

©)

TENHA CUIDADO!

Preste atencao se uma
foto ou video nao esta
expondo demais
a sua intimidade ou a de
seus amigos e familiares.
Lembre-se: uma vez
que algo cai na rede,

é dificil conseguir

tira-lo de (a.

L @)




DICAS DE NETIQUETA e ) () )
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Trocar mensagens é um jeito muito bom Quando conversamos cara a Emoticon e termos como Em e-mails, lembre-se sempre
de ficar préximo dos seus amigos cara, podemos ver expressoes tb, i, kkk, haha devem de preencher o campo de
e familiares. Hi muitas formas de se faciais. Pelo telefone, ser usados com moderacao assunto, fazer uma saudacgao
v S o .com o e e S T e e percebemos o tom de voz. em conversas online, simpatica como “0la", “Bom dia”
) ] ] Ao teclar na Internet, s6 da mas em textos corridos, e um fechamento como

preferido: Facebook, Skype, mensagens . . " p ) -

) para ver o que esta escrito. mesmo em blogs, é preciso ‘Abragos” nunca é demais ;).
de texto, e-mail, WhatsApp, Snapchat Escreva de forma clara para respeitar a grafia correta
e outros comunicadores instantaneos. evitar desentendimentos. das palavras.

Com isso, veja algumas dicas que podem
aprimorar esta forma de se comunicar:

ONVERSA

ENCONTROS
VIRTUAIS

Conhecer pessoas online pode ser interessante. A rede tem se tornado Nas mensagens,
um espaco que facilita estes encontros. Porém, assim como em qualquer escrever s com
outro espaco plblico, na Internet, pessoas mal-intencionadas podem letras maitsculas
fingir ser quem nao sdo para prejudicar ou conseguir beneficios. E muito é 0 mesmo que

importante realizar boas escolhas para se proteger de possiveis riscos. GRITAR!
Com isso, veja algumas dicas que pode ajuda-lo.

Um amigo virtual quer me conhecer. E agora?

Tenha sempre cuidado e nunca marque de encontrar alguém que conheceu
online sem antes avisar uma pessoa de sua confianca. Se conseguir

ir acompanhado de alguém, melhor ainda! Marque esse tipo de encontro

sempre em local piblico e com grande circulacdo de pessoas.

Ha adultos mal-intencionados, chamados “agressores sexuais”,

que buscam a confianca de criancas e adolescentes na Internet.

Eles criam uma falsa amizade e tentam convencer a crianca a ligar (\
a webcam para fotografa-la e filma-la. O contato inapropriado entre

adultos e criancgas é crime! Se vocé conhece alguém que esta enfrentando
esse problema, procure um adulto de confianca e denuncie.

ANERRRRRRRRRRRRRRRRRRRRRRRRRNNNNNNNNNY (c
TOME CUIDADO

Se vocé for intimidado ou souber que outra pessoa esta )
) passando por uma situacao constrangedora, busque ajuda. < c
Faca o mesmo se receber e-mails pedindo fotos suas e informacoes

pessoais ou com material pornografico. Se precisar de orientagéo,
A ] p) : . o T
C‘D ( Qb _» acesse 0 www.canaldeajuda.org.br (c

{
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ATENGAO

Como qualquer um pode publicar informacées na Internet,
existem muitos dados falsos, equivocados e até mesmo
ilegais! Sites em geral podem ser vitimas da agdo
de pessoas mal-intencionadas que podem publicar
informacdes mentirosas. Cuidado ao acreditar em tudo
0 que vocé lé. Lembre-se que obter conhecimento passa

por entender o contelido e pensar sobre ele tirando
conclusodes proprias e ndo simplesmente copia-lo.
Outro alerta importante: os resultados das buscas sao
sempre parciais e filtrados de acordo com cada usuario.
E importante variar as buscas e as fontes para nao
ficar numa bolha de assuntos ja conhecidos. Explore
a diversidade e aproveite para aprender com ela.

25



Vivemos cercados de aparelhos eletronicos

que facilitam, e muito, nosso dia a dia.

Sao celulares, DVDs, televisores, tablets,
computadores, controles remotos, carregadores
entre outros tantos dispositivos que fazem parte
da nossa vida. Mas vocé ja parou para pensar

no que acontece com isso tudo quando jogamos
fora? Vira lixo eletronico, ou e-lixo como também
é atualmente conhecido. E esse material precisa
do descarte correto para ndo acabar em um lixao
ou aterro sanitario, poluindo o meio ambiente

e prejudicando a saiide das pessoas.

Para termos ideia da importancia

de se destinar corretamente

o lixo eletronico, vamos usar o exemplo
de um celular. Em um tinico aparelho
podemos encontrar 15 metais diferentes,
incluindo metais pesados como ferro,
cobre, ouro, prata, aluminio, berilio,
estanho, paladio, niquel, cobalto, cadmio,
chumbo, cromo, merciirio e arsénio.
Quando esses materiais sao descartados
de forma incorreta, seus componentes
podem contaminar solos e len¢ois freaticos,
representando grande risco a natureza

e ao ser humano.

0 QUE FAZER

COM O E-LIXO0?

Antes de descartar algum eletrénico,
certifique-se de que ele nao é tutil

a outra pessoa. Nao? Entao vamos cuidar
para que ele tenha o destino correto.

De acordo com a Politica Nacional

de Residuos Solidos, residuos eletrénicos
precisam de destinac¢ao especial

e os fabricantes também sdo responsaveis
pelos produtos que comercializam

no pais. Sempre confira no site

da empresa que produziu seu aparelho
qual é a melhor forma de descarte.

Muitas cidades tém ainda pontos
de coleta. Confira com o servico
de informacoes da sua prefeitura!

\V




Além das incriveis
possibilidades da rede,

na Internet ha muitas vezes
a chance de participar

de concursos que envolvem
prémios e recompensas.
Diversos sites e também
empresas que possuem
paginas nas midias sociais
realizam promocoes,
oferecendo alguns beneficios
para os seus participantes.

CONGCURSOS

E PREMIQS

Na Internet, alguns tipos

de concurso e premiagdes
mais comuns envolvem pedir
para que o usudrio participe
de um teste com perguntas

e respostas, jogue um jogo,
desenvolva uma frase

ou produza outro conteido,
como uma foto ou um video
sobre um determinado assunto.
As premiacoes variam: uma
viagem, produtos, descontos,
servicos ou brindes.

)

ATENGAO

Sempre leia as regras e condigdes
antes de entrar em um concurso.
Ao se inscrever, vocé mostra
que esta de acordo com elas.
Nao é s6 o prémio que importa!
Veja bem o que vocé
vai fornecer em troca.

CUIDADOS
BASICOS:

Ao entrar em um concurso ou competicao online,
tenha cuidado com os dados que vocé deve preencher
para participar. Veja se aquela informacao é apenas
para cadastro ou se ira aparecer publicamente!

Tenha muita atenc¢ao com algo que pare¢a bom
demais para ser verdade, como ganhar um carro
de luxo se vocé preencher suas informacées

ou a noticia de que vocé foi sorteado e vai receber
uma grande quantia em dinheiro. Praticamente
todas essas promessas sao golpes planejados

por pessoas mal-intencionadas!

Se tiver alguma divida sobre a veracidade
de um concurso ou prémio, procure

a opinido de outros usuarios antes de clicar
em qualquer link. Nunca baixe anexos
executaveis (.exe) de mensagens desse tipo.




ATENCAO

Vocé ja buscou seu proprio nome
na Internet? Nao s6 pessoas
mal-intencionadas, mas também escolas,
universidades ou possiveis empregadores
tentam saber mais sobre um candidato
procurando pelo seu nome na rede.

Nao dé sua senha para outras Endereco IP é um conjunto Gnico
pessoas, mesmo o (a) seu (sua) de nGmeros que identifica cada aparelho
melhor amigo (a) ou namorado (a). ligado a uma rede, como a Internet.

A senha é algo pessoal e so

a propria pessoa deve ter posse Sexting é a pratica de registrar

disso. Sempre faca logout ou compartilhar imagens ou mensagens
Ainda que vocé nio perceba, (ou sta, saia de sua conta) sensuais através da Internet ou do celular.
tudo o que vocé faz online depois de ooer B computador
X : em local publico onde tenha Tome muito cuidado!
deixa m?rcas° Todos os SIte‘s digitado sua senha ou acessado Se qualquer pessoa pedir uma foto
que vocé visita, os comentarios algum site com login. sua mostrando o corpo, lembre-se

que vocé faz, as fotos que vocé
publica, tudo deixa rastros digitais.

0 importante é ter a consciéncia
de que suas a¢des nao
passam despercebidas.

Na Internet, nao ha segredos
e a memoria é muito longa!

As redes sociais, por exemplo,

coletam informacoes automaticamente
sempre que vocé esta acessando

sua conta. Ainda nao esta claro

como essas informacoes sao usadas,
portanto, tenha cuidado.

ENTENDA

Cookie é um arquivo que guarda dados

de navegacao. Através dos cookies é possivel

saber os sites que os internautas daquele
computador visitaram. Pesquise, pois o seu
navegador permite que vocé controle que
novos cookies sejam gravados.

que enviar uma imagem por celular

ou pela Internet significa deixa-la

para sempre em poder da outra pessoa,
que pode compartilhar a sua
intimidade sem autorizacao.

Por isso, é importante refletir antes

de enviar ou publicar algo para
preservar a sua privacidade e exercer
sua sexualidade de forma segura

e responsavel.

Veja mais informacoes sobre sexting aqui:

www.canaldeajuda.org.br
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FIQUE LIGADO

A Constituicdo Brasileira garante
a protecdo a privacidade de todas
as pessoas. Se vocé sentir que ela
foi violada, pode acionar a justica.

Se alguma imagem ou video

intimo tenha sido publicado na rede,

é importante entrar em contato

com o servigo onde se encontra

o conteddo ndo autorizado para

que solicite a empresa que remova

as imagens em questdo. De acordo

com o artigo 21 do Marco Civil da Internet

“0 provedor de aplicagdes de Internet
que disponibilize contetido gerado

por terceiros sera responsabilizado
subsidiariamente pela violacao

da intimidade decorrente da divulgacao,
sem autorizacao de seus participantes,
de imagens, videos ou outros materiais
contendo cenas de nudez ou de atos
sexuais de carater privado quando,

apos o recebimento de notificacao pelo
participante ou seu representante legal,
deixar de promover, de forma diligente,
no ambito e nos limites técnicos do seu
servigo, a indisponibilizacao desse contetido”.

Normalmente, os sites de hospedagem

de pornografia adulta disponibilizam

um canal de pedido de remocdo

de conteldo quando é um material

que ndo teve autorizado o direito de

copia e distribuicdo de videos e imagens.

E preciso procurar no site, onde se encontram
as imagens, a op¢ao de solicitacao

de remogdo de conteldo ilegal.

Especificamente com relacdo a contetdos
de pornografia infantil, de acordo com

o Estatuto da Crianga e do Adolescente
(Art. 241 -A), é crime oferecer, trocar,
disponibilizar, transmitir, distribuir, publicar

ou divulgar por qualquer meio de comunicacdo,
inclusive rede mundial de computadores

ou Internet, fotografia, video ou outro

registro que contenha cena de sexo explicito

ou pornografica envolvendo crianga ou
adolescente, é considerado como uma violacao
de direitos de seres em condicdo peculiar

de desenvolvimento. Além disso, o artigo 241-B
afirma que também é crime “Adquirir, possuir
ou armazenar, por qualquer meio, fotografia,
video ou outra forma de registro que contenha
cena de sexo explicito ou pornografica
envolvendo crianca ou adolescente”.

Se a justica comprovar que é pornografia
infantil e as empresas ndo removerem

o conteddo, elas podem ser responsabilizadas
criminalmente por esta violacao.

Caso encontre contelidos de pornografia

infantil acessiveis publicamente, acesse

a Central de Dendncias operada pela Safernet
Brasil. O procedimento é muito simples:

vocé deve escolher que tipo de conteldo

deseja denunciar e, ao clicar em uma das opgoes,
vocé deve colocar apenas a URL (endereco

da pagina) e alguma observacdo que queira fazer.
E andnimo e seguro.
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ATIVISM@

Da para mudar o mundo
com a ajuda da Internet?

Desde pequenos gestos,

como monitorar a qualidade
dos servigos publicos

no seu bairro ou o ensino

na sua escola, até conquistas
maiores, como aprovar uma lei,
tudo pode ganhar forca

com o apoio da Internet.

Relembre fatos que
ganharam voz na Internet
e mudaram a historia!

/i

2009 - Mobilizacso popular no Brasil para coletar 1,3 milhdo
de assinaturas para a Lei da Ficha Limpa que impede a eleicdo
de politicos condenados por crimes.

2010 - 1nicia a Primavera Arabe, uma onda revolucionaria

que ocorre no Oriente Médio e no Norte da Africa.
Manifestantes usam as midias sociais para sensibilizar
a populacdo sobre a repressao e a censura por parte dos Estados.

2011 - Occupy Wall Street, protesto contra
a ganancia do setor financeiro estadunidense.
A estratégia do movimento é manter uma
ocupacao constante de Wall Street e o modelo
se multiplicou por todo o mundo.

2012 - A brasileira de 13 anos Isadora
Faber cria uma pagina no Facebook chamada

de “Diario de Classe” para denunciar problemas —r

da sua escola piblica, como banheiros
e refeitorios mal-conservados.

2013 - Manifestacdes no Brasil,
convocadas via redes sociais, contra

0 aumento na tarifa do transporte ganham
forte apoio popular. Atos similares comegam

a acontecer por todo o pais englobando temas
como servicos plblicos ruins e corrupgdo
generalizada. Movimento Vem Pra Rua.

N

Conheca iniciativas

que ajudam a fazer o bem
usando a Internet:

Avaaz - site de mobilizacdo online global, onde se pode criar
e participar de campanhas de defesa de direitos humanos, animais,
ambientais etc. www.avaaz.org

Benfeitoria - Seleciona iniciativas de diferentes assuntos que tenham
como objetivo promover o bem comum. Utiliza o conceito crowdfunding,

que funciona como uma “vaquinha”: pessoas contribuem com o que podem

e isso torna possivel realizar os projetos. www.benfeitoria.com

Catarse - Busca dinheiro para realizacdo de projetos criativos. Qualquer pessoa
que tenha uma boa ideia (artistas, ativistas etc.) pode tornar seu projeto realidade.
Se ele é selecionado, passa por um laboratério de criacdo antes de se partir para a
captacdo de recursos. www.catarse.me

~
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Silenciar

As vezes, o simples fato

de ignorar um usuario pode

dar fim a uma discussao.

0Os usuarios com comportamento
/ _ abusivo costumam perder

0 interesse assim que percebem
que vocé nao lhes responde.
Para ocultar os Tweets de
um usuario do seu historico
sem bloquea-lo, use a funcao
“Silenciar”. Um icone Silenciar
vermelho, visivel apenas
para vocé, aparecera no perfil
dessa pessoa até que vocé
desative o siléncio.

)

FER%%MENTAS
TWITTER

Denunciar midia L

/

9 00
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Proteger seus Tweets \

me 0 o@D

@twitter

(XX ]

Compartilhar por Mensagem Direta
Compartilhar por e-mail
Incorporar Tweet

Silenciar @Safety

Bloquear ou Denunciar

Adicionar a Cole¢ao

Deixar de seguir

Denunciar

Para denunciar conteddo

ao Twitter, clique na opcdo
“Denunciar um Tweet” encontrada
em cada Tweet ou preencha

um dos formulérios online

da Central de Ajuda do Twitter
(support.twitter.com/forms)

para enviar uma mensagem

a equipe altamente

treinada de Trust & Safety.

Bloquear

Utilize a funcao “Bloquear”
para evitar que outro usuario
o0 siga, marque em fotos

ou acesse os seus Tweets.
Nenhuma das @respostas

ou mengdes de um usuario
bloqueado aparecerdo

na janela “Menc¢des” embora
esses Tweets sigam aparecendo
na pesquisa).
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Comité para a Democratizacao
da Informatica

Criado em 1995, o CDI (Comité para
a Democratizacdo da Informatica)

€ uma organizacao social que ha

20 anos usa a tecnologia para
transformacéo social, empoderando
comunidades e estimulando

o empreendedorismo, a educagao

e a cidadania. 0 compromisso do CDI
é fazer do uso da tecnologia uma
experiéncia de conexdo e mobilizacdo
de individuos que, juntos,

criam solucdes para a sociedade.

Por meio de 842 espacos de
empoderamento digital, a Rede CDI
esta presente em 15 paises no mundo
(Brasil, Chile, Colombia, Espanha,
Estados Unidos, Inglaterra, México,
Venezuela, Portugal, Pais de Gales,
Irlanda, Escocia, Polonia, Roménia

e Letonia) e impactou até hoje mais
de 1,64 milhdo de vidas.

Outras informacdes em www.cdi.org.br




Criada em 2005, a SaferNet Brasil & uma associacao
sem fins lucrativos e nenhuma vinculagdo politica
que atua em todo o Brasil. A organizacdo é formada
por profissionais de Direito, Psicologia e Ciéncias

da Computagao para promover e defender os Direitos
Humanos na Internet.

Dentre as iniciativas da SaferNet esta a Central Nacional
de Dendncias de Crimes Cibernéticos, associada a rede
internacional Inhope e que recebe diariamente dendncias
envolvendo paginas com evidéncias de crimes como
pornografia infantil, racismo, neonazismo, intolerancia
religiosa, incitacdo a crimes contra a vida, homofobia

e maus-tratos contra animais.

A SaferNet ainda trabalha na formacao de multiplicadores
da campanha pelo Uso Responsavel da Internet nas
secretarias de educacdo, producdo de materiais educativos
sobre cidadania digital e mobilizacdes de adolescentes

e jovens para debater sobre cidadania e boas escolhas
online. Desde 2012, a SaferNet opera também um canal

de ajuda online para orientar criancas, adolescentes, pais
e educadores sobre situacoes de violéncia na Internet,
servico gratuito e disponivel por e-mail e chat. Em suas
diferentes areas de atuacéo, a SaferNet busca ampliar

a possibilidade de um uso critico, responsavel e seguro

da Internet, sempre valorizando o potencial das tecnologias
na promogado dos direitos humanos e buscando alternativas
para o complexo e necessario equilibrio entre liberdade

e seguranca.




OIPROJETOI ¢ resultado de um pacto
interministerial ratificado por oito

ministérios e é composto por trés eixos

de atuacdo, prevencdo, denlncia e seguranca,
que garantem ao usuario brasileiro - priorizando
criancas, adolescentes e os grupos

de vulnerabilidade - uma Internet livre

de violacoes de Direitos Humanos.

0 Pacto de Enfrentamento

As Violagdes de Direitos Humanos

na Internet - Humaniza Redes foi

lancado pela presidente Dilma Rousseff

no dia 7 de abril de 2015 como uma

acdo permanente de governo para combater
violagdes de Direitos Humanos e tornar

a Internet um lugar melhor, respeitando

# {: IE[[ = a liberdade de expresséo.

Cerca de 1/4 dos adolescentes e jovens

ja sofreram algum tipo de ofensa na rede,
segundo pesquisa do Datafolha. 0 que o
Humaniza quer é debater com a nossa sociedade,
que ainda tem muito preconceito disfarcado

de opinido, e orientar sobre leis, direitos

e deveres dentro e fora das redes. Se todo
mundo participar, vamos ter uma Internet
com mais igualdade de direitos.

Para isso, o Humaniza Redes oferece,

através de seu portal, um canal de den(ncias
de violagdes ocorridas online e offline.

0 usuario também pode entrar em contato
com eles para esclarecer dividas e ter
acesso aos contetidos do projeto pelo:
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